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Brugsvejledning til iLOQ S50 Android- og Huawei-
applikationen

1. Introduktion

iLOQ S50-appen til Android eller Huawei er en digital nagle, der giver dig mulighed for at bruge din
Android- eller Huawei-telefon til at abne iLOQ S50 NFC-lase, som du har gyldig adgangsret til.
Adgangsrettighederne sendes til din telefon og styres eksternt "over the air” af en
lasesystemadministrator. Denne vejledning hjeelper dig med at komme i gang med appen og leder dig
gennem dens funktioner.

2. Installation af appen

iLOQ S50-appen til Android eller Huawei fungerer i de fleste NFC-aktiverede Android- eller Huawei-
telefoner, der kerer med operativsystemet Android. Men i betragtning af telefonmodellernes mange
forskellige formfaktorer og design, der pavirker ydeevnen for NFC, kan vi ikke garantere, at appen
virker fejlfrit i alle NFC-aktiverede Android- eller Huaweit-telefoner. Derfor anbefales det at teste
applikationen i din telefon, inden du tager den i fuld brug.

Inden du installerer appen, skal du sgrge for at:

1. Din telefon er NFC-kompatibel.
a. NFC kreeves for at abne Iasen. Appen kan ikke installeres fra Google Play pa
telefoner, der ikke understatter NFC.
2. Du ved, hvor NFC-antennen er pa din telefon
a. Denne applikation bruger den tradlgse energy harvesting-funktion fra NFC-
teknologien til at abne lase. For at sikre et smidigt og effektivt energiflow
mellem telefonen og lasen under abningen, skal telefonens NFC-antenne pa
telefonen sidde ngjagtigt pa lasens antenneknop. NFC-antennen kan sidde
pa forskellige steder afhaengig af telefonmodellen. For at kontrollere
placeringen af NFC-antennen kan du se i betjeningsvejledningen til din
telefon eller kontakte producenten. Bemaerk, at NFC’s ydeevne kan pavirkes,
hvis din telefon har et cover.
3. Din telefon er ikke rooted.
a. Rooting udseetter enheder for sikkerhedstrusler. iLOQ S50-appen kan ikke
installeres og bruges i rootede enheder.
4. Dit telefonoperativsystem kgrer den senest tilgaengelige version.
a. Dette er for at sikre, at din telefon er beskyttet af de nyeste
sikkerhedsrettelser. Af sikkerhedsmaessige arsager er det vigtigt altid at
holde operativsystemet opdateret til den nyeste version.

ILOQ S50-appen er gratis at installere fra Google Play eller Huawei AppGallery. Bemaerk: Du skal
have en Google-konto pa din enhed for at installere apps fra Google Play eller en Huawei-konto pa
din enhed for at installere apps fra AppGallery. Efter installationen skal appen registreres som en
nagle til et Iasesystem, fgr den kan bruges.
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2.1 Installation af appen fra iLOQs registreringsmeddelelse (SMS eller e-

mail)

Android-telefoner:

1. AbniLOQ registreringsmeddelelsen, du modtog via SMS eller e-mail og tryk pa linket.
Instruktionssiden abnes i din standardbrowser.
2. Tryk pa HENT Google Play-knappen. Du vil blive sendt til installationssiden for iLOQ
S50-appen i Google Play.

w

Tryk pa knappen Installer. Nar appen er installeret, skal du trykke pa knappen ABN.

4. Lees EULA (slutbrugerlicensaftalen) og Datapolitikken. Nar du har laest begge
dokumenter, skal du navigere tilbage til appen og trykke pa ENIG OG FORTSZET for
at acceptere vilkarene og fortsaette til appen. Appen abnes og viser lkke registreret.
Dette skyldes, at appen er installeret, men endnu ikke er registreret som en nggle til
noget lasesystem. Fortsaet til kapitel 2.
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1. Introduction

Thank you for downloading the iLOQ $50 Mobile
application ("App"). The App is offered and
owned by iLOQ Oy ('ILOQ" "we’, "our’, 'us'), @
limited liability company mcorpomted and
existing under the laws of Finland.

The App Is offered and intended for the use of
an authorized user ('User’, 'you', "your') as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprise customer of iLOQ locking system
('Enterprise"). The App will pro an access to
designated ~ properties  m: by the
Enterprise upon and sumedﬁ Enterprise
having registered the User ani e respective
access rights in the iLOQ lecking service (iLOQ
Service").

This end user license agreement (‘EULA’)
governs the use of the App by you. By
downloading or using the App, you accept the
terms of EULA and agree 1o abide by and be
subject to it. If you do not agree ta these terms
of EULA, do not download or use to the App.

2. Scope of license

The App is licensed, not seld or transferred, to
you for use only under the terms of this EULA.
iLOQ hereby grants you a non-exclusive and non-
transferable right to use the App in the mobile
device thal you own ar control for as long as the
Enterprise subscribes to iLOQ Services. You may
use the App exclusively for the purpose
specified by the Enterprise in order to gain
access o certain premises or aquipment to
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Huawei-telefoner:

1. Abn iLOQ-registreringsmeddelelsen, og tryk pa linket. Instruktionssiden abnes i din
standardbrowser.

2. Tryk pa knappen SE DEN | AppGallery. Du vil blive sendt til installationssiden for
iLOQ S50-appen i AppGallery.

3. Tryk pa knappen INSTALLER. Nar appen er installeret, skal du trykke pa knappen
ABN.

4. Leaes EULA og privatlivspolitik. Nar du har leest begge dokumenter, skal du navigere
tilbage til appen og trykke pa ENIG OG FORTS/AET for at acceptere vilkarene og
fortseette til appen. Appen abnes og viser lkke registreret. Dette skyldes, at appen er
installeret, men endnu ikke er registreret som en nggle til noget lasesystem. Fortsaet
til kapitel 2.
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limited liability company incorporated and
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2.2 Installation af appen direkte fra Google Play
Du kan ogsa installere appen direkte fra Google Play i stedet for at installere den fra
registreringsmeddelelsen.

1. Abn Google Play
2. Sag efter “iLOQ S50”, og klik pa appikonet
3. Folg trin 3-5, der er beskrevet i kapitel 2.1

2.3 Installation af appen direkte fra AppGallery

Du kan ogsa installere appen direkte fra AppGallery i stedet for at installere den fra
registreringsmeddelelsen.

1. Abn AppGallery
2. Sag efter “iLOQ S50”, og klik pa appikonet
3. Folg trin 3 - 5, der er beskrevet i kapitel 2.1
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3. Placeringstilladelse

Lasesystemadministratoren kan aktivere et krav om placering til din telefonnggle. Dette er en
sikkerhedsfunktion, hvor en brugers placering gemmes i n@gglens revisionsspor for hver abning eller
lukning af lasen.

Hvis kravet om placering er aktiveret til din telefonnggle, vil iLOQ S50-appen bede om tilladelse til at
bruge placeringsdata.

Searg for, at falgende indstillinger er konfigureret i din telefon:

e Placeringstjenester er aktiveret
e Placeringstilladelse er aktiveret for iLOQ S50-appen
e Preaecis placering er aktiveret for iLOQ S50-appen (Android 12 og senere)

iLOQ S50-appen kontrollerer kun placeringen, nar der er oprettet NFC-forbindelse med lasen.

Der vises en lille indikator ved siden at lasesystemets navn, der angiver at din placering vil blive
registreret, hver gang lasen abnes/lukkes.

Q
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4. Registrering af appen som en nggle til et lasesystem

Inden den installerede app kan bruges, skal den vaere registreret som en nggle til et lasesystem.
Registreringen udferes altid af en lasesystemadministrator, der sender dig en registrerings-SMS eller
e-mail. Ud over registreringsmeddelelsen modtager du ogsa en aktiveringskode via SMA eller e-mail.
Nar du har modtaget registreringsmeddelelsen, skal du falge nedenstaende trin:

1. Abn iLOQ-registreringsmeddelelsen, og tryk pa linket. Appen abner og starter
registreringen.

2. Appen beder dig om en aktiveringskode. Indtast engangskoden til aktivering, som du
modtog i en separat SMS eller e-mail og tryk pa Aktiver.

a. Hvis du foretager registreringen via SMS, indtaster iLOQ S50-appen
automatisk engangskoden til aktivering.

3. Hovis den indtastede engangskode til aktivering er gyldig, er din telefonnagle nu

aktiveret. Tryk pad OK. Appen er nu klar til brug.

Hvis aktiveringskoden indtastes forkert for mange gange, vil linket og koden blive ugyldig. Du bliver
nadt il at bestille et nyt registreringslink fra lasesystemets administrator.
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4.1 Registrering af appen til flere lasesystemer

Appen kan registreres som en nggle til flere lasesystemer. Yderligere lasesystemer kan registreres pa
samme made som det farste ved at falge ovenstaende trin. | visningen Lasesystemer nederst pa
skaermen kan man se listen over systemer, hvor appen er registreret som en nggle.

| visningen Lasesystemer er de forste fire lasesystemer aktive, dvs. at lasene i systemerne kan
abnes med appen. De andre lasesystemer pa listen er i standby status. Det fgrste forsgg pa at &bne
en las i et lasesystem i standby status vil mislykkes, men appen vil derefter skifte lasesystemet til
aktiv status. Naeste forsgg pa at abne lasen vil saledes lykkes.

Bemaerk, at maks. fire lasesystemer kan vaere aktive ad gangen. Hvis et lasesystem i standby status
skifter ti aktiv status, vil appen flytte et af de aktive systemer til standby status.

To use the lock, h
it until it g|

Locking systems
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5. Abning af lase med appen

Adgangsrettigheder bestemmer, hvilke lase der kan dbnes med appen, pa hvilke tidspunkter og med
hvilke betingelser. En brugers adgangsrettigheder defineres af administratoren i
lasesystemstyringssoftwaren og gives til appen under registreringen. Administratoren kan til enhver
tid udlgse tvungne opdateringer af adgangsrettigheder. Af sikkerhedsmaessige arsager viser appen
ikke, hvilke lase den har adgang til. Du kan fa disse oplysninger fra din lasesystemadministrator.

Sadan abner du en las med appen:

1. Searg for, at din telefons NFC er slaet til.

2. Abn iLOQ S50-appen.

3. Placer din telefons NFC-antenneomrade taet pa lasens antenne.

a. Tryk pa linket Vejledning, hvis du har brug for mere assistance eller hjeelp til
abning af en las.

4. Nar appen begynder at kommunikere med lasen, bliver skeermen gra. Hold telefonen
stille, indtil appen viser den grgnne abningsskaerm, der indikerer en vellykket abning.
Lasens interne lasemekanisme er nu aktiveret og du kan &bne lasen ved at dreje
knappen.

11:41 ® @

Bemaerkninger:

Kommunikationstiden (gra skaerm) kan veaere lidt laengere, hvis appen har en programmeringsopgave,
en log-hentningsopgave til Idsen eller, hvis lasen er konfigureret til at kreeve servergodkendelse fra
ngglen under abning. Hvis lasen er konfigureret til at kraeve servergodkendelse, skal telefonen have
en netveerksforbindelse.

Man kan ogsé abne lase med appen, nar appen er i baggrunden, f.eks. uden at hente appen frem.
Der er dog visse scenarier, hvor det er ngdvendigt at abne appen og opdatere nagglerne i serverne,
for lasen abnes.

Disse scenarier er:

. Telefonen er genstartet
. Nggleudlgbsintervallet er udigbet. Laes mere om nagleudlgbsintervallet i kapitel 7.
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| ovenstaende scenarier skal du abne appen og trykke pa lasesystemets navn i visningen
Lasesystemer for at ga til visningen Lasesystemdetaljer, og opdatere ngglen fra serveren og
nulstille udlgbsintervalteelleren for de viste lasesystemer ved at trykke pa OPDATER.

6. Bekraeftelse pa abning/lukning af las

Lasesystemadministratoren kan indstille et krav om bekraeftelse pa abning/lukning af 1as i
lasesystemet. Hvis det er aktiveret, vil du, nar du abner eller lukker lase, der kreever
brugeroplysninger og NFC-lzesning til bdde abning og lukning (f.eks. visse haengelase), blive bedt om
at bekreefte, hvilken handling (&bnet eller lukket) du udferte. Veelg den korrekte mulighed pa displayet
for at bekreefte.

Bemeerk, at dette valg ikke pavirker selve lasen pa nogen made, men bruges kun til logning af
lasehaendelser.

v
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7. Nagleudlgbsintervaller

Lasesystemadministratoren kan angive et nggleudlgbsinterval for din nggle. Nggleudlgbsintervallet er
en sikkerhedsfunktion, der kreever, at brugeren opdaterer nggler fra serveren med jeevne mellemrum
for at sikre, at adgangsrettighederne altid er opdaterede.

Nagleudligbsintervallet er en 1dsesystemspecifik indstilling. Hvis appen er registreret som en nggle til
flere lasesystemer, kan nogle lasesystemer have nggleudigbsintervaller indstillet, mens andre maske
ikke har. Der kan ogséa veere forskellige udlgbsintervaller indstillet i forskellige lasesystemer. Hvis din
nggle er udlgbet (skal opdateres), vises navnet pa lasesystemet med gult efterfulgt af en gul trekant.

For at kontrollere detaljerne vedrgrende et lasesystems nagleudlab trykkes pa ldsesystemets navn i
visningen Lasesystemer for at ga til visningen Lasesystemdetaljer. | denne visning forteeller
Nagleopdateringsstatus dig, hvis du har brug for at opdatere naglen med det samme, eller den
viser dig den tid der er tilbage, inden du skal opdatere den.

Tryk pa Luk for at vende tilbage til hovedskaermen uden at opdatere n@glerne i serveren.

Tryk pa knappen OPDATER for at opdatere ngglen i serveren og nulstille udlgbsintervalteelleren for
de viste lasesystemer.
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8. Lasesystemdetaljer

For at ga til visningen Lasesystemdetaljer trykkes pa lasesystemets navn i visningen
Lasesystemer.

Visningen Lasesystemdetaljer indeholder falgende oplysninger:

e Lasesystemets navn: Navnet pa lasesystemet.

o Nogleopdateringsstatus: Forteeller dig, om du skal opdatere ngglen med det samme eller
viser dig datoen for, hvornar den senest skal opdateres. Hvis der er under 24 timer tilbage, vil
du se de timer og minutter, der er tilbage, inden naglen skal opdateres.

e Logning af placering af abningshaendelse: Dette er en sikkerhedsfunktion, hvor en brugers
placering gemmes i lasens revisionsspor for hver abning eller lukning af lasen.

Bemeerk, at Negleopdateringsstatus og Logning af placering af abningshaendelse kun vises, hvis
administratoren har indstillet en af nagglerne eller dem begge til din Ias.

1147 m @
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9. Laesning af laseinformation med appen

Ud over at abne lase kan du ogsa bruge appen til at lzese laseinformation sasom lasens
serienummer, softwareversion og programmeringstilstand. Bemeerk, at laseoplysninger kun kan
laeses med iLOQ S50-lase.

Sadan leeses lasens oplysninger:

1. Tryk pa knappen Laseoplysninger (laseikonet).

2. Placer din telefons NFC-antenneomrade taet pa Iasens antenne. Hold telefonen stille,
indtil appen viser lasens oplysninger.

3. Tryk pa X for at afslutte laesningen af lasens oplysninger eller scanne en anden las
ved at gentage trin 2.

1149 & R 100%E 1149 & X 100%E

iLOQ c ® Lock Info

1150 & R 100%

X Lock Info
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To read the lock info, hold your phone
against the lock
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10. Nagleopdatering

iLOQ S50-applikationen kan ogsa bruges til at opdatere adgangsrettigheder til iLOQ K55S.2-
ngglefobs og iLOQ K5-naglefobs. Adgangsrettighederne styres af en administrator, og det er kun
dem, der kan sende opdateringer af adgangsrettigheder til din naglefob eller din nggle.

Tryk pa knappen Na@gleopdatering nederst pa displayet for at ga til visningen Nagleopdatering.
Veelg nagle-ikonet eller naglefob-ikonet i visningen Nagleopdatering, athaengig af hvad du vil
opdatere. Fglg derefter instruktionerne pa telefonens display for at udfare opdateringen.

Bemaeerk, at hvis du bruger en Android-telefon,sa kan ngglen og naglefob’en opdateres, mens S50-
appen kgrer i baggrunden. For at opdatere en nggle skal du holde den teet pa NFC-omradet pa din
telefon, mens appen karer i baggrunden. For at opdatere en ngglefob, skal du trykke pa dens knap og
holde den teet pa NFC-omradet pa din telefon, mens appen karer i baggrunden.

Bemeerk, at iLOQ K55S.1 ngglefobs skal opdateres med iLOQ FobApp.

1023 » .=l BE 1023w
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11. Leesning af systemadministrationsmeddelelser

Lasesystemadministratoren kan sende meddelelser til telefonngglebrugere fra systemet. Dette
kraever runtime-tilladelse fra brugeren (Android-versioner 12 og 13).

Beskeder kan f.eks. veere generel informationsdeling, yderligere information relateret til modtagne
nggler osv. Meddelelser i appen er envejs, hvilket betyder, at appen kan modtage
administratormeddelelser fra systemet, men du kan ikke svare pa dem.

Sadan far du vist modtagne beskeder:

1. Abn appen
2. Tryk pa knappen Beskeder for at se den modtagne besked

Du kan slette meddelelser ved at trykke pa papirkurven i gverste hgjre hjgrne af
meddelelsesvisningen. Bemeerk: alle beskeder slettes pa én gang.

1207 m @ 1716 4Q 8

Messages Messages

To use the lock,
it until it o

Allow iLOQ $50 to send you notifications?

Allow h

Don't allow

ILOQ i



	Brugsvejledning til iLOQ S50 Android- og Huawei-applikationen
	1. Introduktion
	2. Installation af appen
	2.1 Installation af appen fra iLOQs registreringsmeddelelse (SMS eller e-mail)
	2.2 Installation af appen direkte fra Google Play
	2.3 Installation af appen direkte fra AppGallery
	3. Placeringstilladelse
	4. Registrering af appen som en nøgle til et låsesystem
	4.1 Registrering af appen til flere låsesystemer
	5. Åbning af låse med appen
	6. Bekræftelse på åbning/lukning af lås
	7. Nøgleudløbsintervaller


	8. Låsesystemdetaljer
	For at gå til visningen Låsesystemdetaljer trykkes på låsesystemets navn i visningen Låsesystemer.
	9. Læsning af låseinformation med appen
	11. Læsning af systemadministrationsmeddelelser


