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Guide d’utilisation de I'application iLOQ S50
Android et Huaweli

1. Introduction

L’application mobile iLOQ S50 pour Android ou Huawei est une clé électronique qui vous permet
d’utiliser votre téléphone Android ou Huawei pour ouvrir les serrures iLOQ S50 NFC pour lesquelles
votre clé dispose de droits d’acces valides. Les droits d’accés sont envoyés sur votre téléphone et
gérés a distance par un administrateur du systéme responsable du verrouillage. Ce guide vous aide a
vous familiariser avec I'application et vous guide a travers ses fonctions.

2. Installation de 'application

L’application mobile iLOQ S50 pour Android ou Huawei fonctionne sur la plupart des téléphones
Android compatibles avec la technologie NFC ou des téléphones Huawei compatibles avec la
technologie Android OS. Toutefois, compte tenu de la grande diversité des formats et conceptions
des différents modéles de téléphones pouvant affecter la performance de la technologie NFC, il n’est
pas garanti que I'application fonctionne parfaitement sur tous les téléphones Huawei ou Android
compatibles avec la technologie NFC. Il est donc recommandé de tester 'application sur votre
téléphone avant de l'utiliser intégralement.

Avant d’installer I'application, assurez-vous que :

1. Votre téléphone est doté de la technologie NFC.

a. La technologie NFC est requise pour I'ouverture des serrures. L’application
ne peut pas étre installée a partir de Google Play sur les téléphones qui ne
prennent pas en charge la technologie NFC.

2. Vous savez ou se trouve I'antenne NFC sur votre téléphone

a. Cette application utilise la capacité de collecte d’énergie sans fil de la
technologie NFC pour 'ouverture des serrures. Pour garantir un flux
d’alimentation optimal et efficace entre le téléphone et la serrure pendant
I'ouverture, I'antenne NFC du téléphone doit étre placée avec précision
contre le bouton d’antenne de la serrure. L’'antenne NFC peut se trouver a
des endroits différents selon le modele de téléphone. Pour vérifier
I'emplacement de I'antenne NFC sur votre téléphone, consultez le mode
d’emploi de votre téléphone ou contactez le fabricant. N'oubliez pas que les
performances NFC peuvent étre affectées si votre téléphone est recouvert
d’une housse.

3. Votre téléphone n’est pas configuré en mode racine.

a. La configuration en mode racine expose les appareils a des failles de
sécurité. L’application iLOQ S50 ne peut pas étre installée ni utilisée sur des
appareils configurés en mode racine.

4. Le systeme d’exploitation de votre téléphone exécute la derniére version disponible.

a. Ceci permet de garantir que votre téléphone est protégé par les correctifs de
sécurité de dernier niveau. Pour des raisons de sécurité, il est important de
toujours mettre le systéme d’exploitation a jour avec la derniére version.
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L’application iLOQ S50 peut étre installée gratuitement a partir de Google Play ou de I'AppGallery
Huawei. Remarque : vous devez étre titulaire d'un compte Google sur votre appareil pour pouvoir
installer des applications depuis Google Play ou d’'un compte Huawei sur votre appareil pour pouvoir
installer des applications depuis I'AppGallery. Aprés l'installation, I'application doit étre enregistrée en
tant que clé sur un systéme de fermeture avant de pouvoir étre utilisée.

2.1. Installation de I'application a partir du message d’enregistrement
iLOQ (par SMS ou e-mail)

Téléphones Android :

1. Ouvrez le message d’enregistrement iLOQ qui vous a été envoyé par SMS ou par e-
mail et cliquez sur le lien. La page d’instructions s’ouvre dans votre navigateur par
défaut.

2. Appuyez sur le bouton GET IT ON Google Play (Obtenir sur Google Play). Vous
serez redirigé(e) vers la page d’installation de I'application iLOQ S50 sur Google
Play.

3. Appuyez sur le bouton Install (Installer). Une fois I'application installée, appuyez sur
le bouton OPEN (Ouvrir).

4. Lisez le Contrat de licence utilisateur final et la Politique de confidentialité. Aprés
avoir lu ces deux documents, revenez a 'application et appuyez sur AGREE AND
CONTINUE (Accepter et continuer) pour accepter les conditions générales et
accéder a I'application. L’application s’ouvre et affiche le statut Not registered (Non
enregistré). Ceci est d au fait que I'application est installée, mais qu’elle n’a pas
encore été enregistrée comme clé d’un systéme de fermeture. Rendez-vous au

chapitre 2.
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1. Introduction

Thank you for downloading the iLOQ $50 Mobile
application ("App"). The App is offered and
owned by iLOQ Oy ('ILOQ", "we', "our’, ‘us"), a
limited liability company incorporated and
existing under the laws of Finland.

The App Is offered and intended for the use of
an authorized user ('User’, 'you', "your') as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprize customer of iLOQ locking system
('Enterprise"). The App will prﬁn access 1o
designaled ~ properties  m: by the
Enterprise upon and subject Enterprise
having registered the User ans e respective
access rights in the iLOQ locking service (iLOQ
Serviee").

This end user license agreement (‘EULA’)
governs the use of the App by you. By
downloading or using the App, you accept the
terms of EULA and agree 1o abide by and be
subject 1o it. If you do not agree ta these terms
of EULA, do not download or use to the App.

2. Scope of license

The App Is licensed, not sold or transferred, to
you for use only under the terms of this EULA.
iLOQ hereby grants you a non-exclusive and non-
transferable right to use the App in the mobile
device that you own or contral for as long as the
Enterprise subscribes to iLOQ Services. You may
use the App exclusively for the purpose
specified by the Enterprise in order to gain
access 1o certain premises or equipment to

< O I

Téléphones Huawei :
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1. Ouvrez le message d’enregistrement iLOQ et sélectionnez le lien. La page
d’instructions s’ouvre dans votre navigateur par défaut.

2. Appuyez sur le bouton EXPLORE IT ON AppGallery (Explorer sur AppGallery).
Vous serez redirigé(e) vers la page d’installation de I'application iLOQ S50 sur

'AppGallery.

Appuyez sur le bouton INSTALL (Installer). Une fois I'application installée, appuyez
sur le bouton OPEN (Ouvrir).

Lisez le CLUF et la politique de confidentialité. Aprés avoir lu ces deux documents,
revenez a I'application et appuyez sur AGREE AND CONTINUE (Accepter et
continuer) pour accepter les conditions générales et accéder a I'application.
L’application s’ouvre et affiche le statut Not registered (Non enregistré). Ceci est di
au fait que 'application est installée, mais qu’elle n’a pas encore été enregistrée
comme clé d’'un systéme de fermeture. Rendez-vous au chapitre 2.
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1. Introduetion

Thank you for downleading the iLOQ $50 Mobile
application ("App"). The App is offered and
owned by iLOQ Oy ('ILOQ", "we', "our", 'us"), a
limited liability company incorporated and
existing under the laws of Finland.

The App is offered and intended for the use of
an authorized user ("User’, ‘you', "your") as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprise customer of iLOQ lacking system
('Enterprise"). The App will pro an access (o
designated  properties  m by the
Enterprise upan and subject Enterprise
having registered the User and the respective
access rights in the iLOQ locking service (iLOQ
Service").

This end user license agreement (‘EULA')
governs the use of the App by you By
downloading or using the App, you accept the
terms of EULA and agree to abide by and be
subject to it. If you do not agree to these terms
of EULA, do not downlaad or use to the App.

2. Scope of license

The App Is licensed, not sold or transferred, to
you for use only under the terms of this EULA.
iLOQ hereby grants you a non-exclusive and non-
transferable right to use the App in the mohile
device that you own or control for as long as the
Enterprise subscribes to iLOQ Services. You may
use the App exclusively for the purpose

specified by the Enterprise in order to gain
AGREE AND CONTINUE access to certain premises or equipment to AGREE AND CONTINUE 4
ettt v ptsntirso S Bt
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2.2 Installation de I'application directement depuis Google Play

Vous pouvez également installer I'application directement a partir de Google Play au lieu de I'installer
a partir du message d’enregistrement.

1. Ouvrez Google Play.
2. Recherchez « iLOQ S50 », puis cliquez sur I'icbne de I'application.
3. Suivez les étapes 3 5 décrites au chapitre 2.1.

2.3 Installation de I'application directement a partir de 'AppGallery

Vous pouvez également installer I'application directement a partir de 'AppGallery au lieu de I'installer
a partir du message d’enregistrement.

1. Ouvrez I'AppGallery
2. Recherchez « iLOQ S50 », puis cliquez sur I'icbne de I'application.
3. Suivez les étapes 3 - 5 décrites au chapitre 2.1.

ILOQ i
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3. Autorisations locales

L’administrateur de I'installation de fermeture peut activer une exigence de localisation pour votre clé
de téléphone. Il s’agit d’'une fonction de sécurité qui permet d’enregistrer 'emplacement de I'utilisateur
dans I'historique de la clé pour chaque ouverture ou fermeture de serrure.

Lorsque I'exigence de localisation est activée pour votre clé de téléphone, I'application iLOQ S50
demande l'autorisation d’utiliser les données de localisation.

Pour des résultats optimaux, assurez-vous que les parametres suivants sont configurés sur votre
téléphone :

e Services de localisation activés :
e Autorisation de localisation activée pour I'application iLOQ S50
e Localisation précise activée pour I'application iLOQ S50 (Android 12 et plus récent)

L’application iLOQ S50 ne vérifie la localisation que lorsqu’une connexion NFC est établie avec la
serrure.

Un petit indicateur s’affiche a c6té du nom du systéme de fermeture, indiquant que votre
emplacement sera noté lors de chaque ouverture/fermeture de serrure.

& 100%
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4. Enregistrement de I'application en tant que clé d’un systeme de

fermeture

Avant de pouvoir utiliser I'application installée, I'application doit &tre enregistrée en tant que clé sur un
systeme de fermeture. L'enregistrement est toujours effectué par un administrateur du systéme de
fermeture qui vous envoie un SMS ou un e-mail d’enregistrement. En plus du messsage
d’enregistrement, vous allez également recevoir un code d’activation par SMS ou par email. Une fois
que vous avez regu le message d’enregistrement, procédez comme suit :

1. Ouvrez le message d’enregistrement iLOQ et sélectionnez le lien. L’application

s’ouvre et démarre I'enregistrement.

2. L’application demande le code d’activation. Saisissez le code d’activation temporaire
que vous avez regu par SMS ou par email et appuyez sur Activate (Activer).
a. Sivous vous enregistrez par SMS, I'application iLOQ S50 entrera
automatiquement le code d’activation a usage unique.
3. Sile code temporaire saisi est valide, votre clé de téléphone est maintenant activée.
Appuyez sur OK. L’application est maintenant préte a étre utilisée.

Si le code d’activation est saisi de maniére incorrecte trop souvent, le lien et le code ne seront plus
valables. Vous devez demander un nouveau lien d’enregistrement auprés de votre administrateur

d’installation de fermeture.
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4.1 Enregistrement de 'application pour plusieurs systémes de
fermeture

L’application peut étre enregistrée en tant que clé sur différents systémes de fermeture. D’autres
systemes de fermeture peuvent étre enregistrés de la méme fagon que le premier en suivant les
étapes décrites plus haut. La vue Locking systems (Systémes de fermeture), en bas de I'écran,
affiche la liste des systémes de fermeture pour lesquels I'application est enregistrée en tant que clé.

Dans la vue Locking systems (Systemes de fermeture), les quatre premiers systémes de fermeture
sont actifs ; cela signifie que les serrures qu’ils contiennent peuvent étre ouvertes a 'aide de
I'application. Les autres systémes de fermeture de la liste sont en attente. La premiére tentative pour
ouvrir une serrure avec un systéme de fermeture en attente échoue mais I'application active alors le
systeme de fermeture et |la tentative d’ouverture suivante est concluante.

Veuillez noter que quatre systémes de fermeture au maximum peuvent étre activés en méme temps.
Si un systéme de fermeture en attente passe a I'état actif, 'application fait passer I'une des
installations actives a I'état d’attente.

B

To use the lock, hold r de:
it until it o|
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5. Ouverture de serrures avec 'application

Les droits d’accés déterminent les serrures qui peuvent étre ouvertes avec I'application, a quelles
heures et dans quelles conditions. Les droits d’accés d’un utilisateur sont définis par 'administrateur
dans le logiciel de gestion du systeme de fermeture et octroyés a I'application lors de
I'enregistrement. L’administrateur peut a tout moment déclencher des mises a jour forcées des droits
d’acces. Pour des raisons de sécurité, 'application n’affiche pas les serrures auxquelles elle permet
d’accéder. Pour obtenir ces informations, veuillez vous adresser a 'administrateur du systéme de
fermeture.

Pour ouvrir une serrure avec |'application :

1. Vérifiez que la fonction NFC de votre téléphone est activée.
Ouvrez I'application iLOQ S50.
3. Placez 'antenne NFC de votre téléphone prés du bouton d’antenne de la serrure.

a. Sivous avez besoin d’aide ou d’assistance pour ouvrir une serrure, cliquez
sur le lien Instruction.
4. Lorsque 'application commence a communiquer avec la serrure, I'écran devient gris.

Maintenez le téléphone immobile jusqu’a ce que I'application affiche I'écran
d’ouverture de couleur verte, qui indique que I'ouverture a réussi. Le mécanisme
interne de la serrure est maintenant activé et vous pouvez ouvrir la serrure en
tournant le bouton.

11:41 & @ X, 5 0 1005 & 1100%8

v

Remarques :

Le temps de communication (écran vert) peut étre un peu plus long si I'application doit effectuer une
tache de programmation, une recherche de liste de contrdle pour la serrure ou si la serrure est
programmeée pour nécessiter la validation du serveur depuis la clé durant 'ouverture. Si la serrure est
programmeée pour nécessiter la validation du serveur depuis la clé, le téléphone doit posséder une
connexion réseau.

Il est également possible d’ouvrir les serrures avec I'application lorsque I'application est en arriére-
plan, c.-a-d., sans avoir besoin de mettre I'application au premier plan. Toutefois, il existe quelques
situations pour lesquelles il est nécessaire d’ouvrir I'application et d’actualiser les clés depuis le
serveur avant d’ouvrir la serrure.

ILOQ i
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Ces situations sont les suivantes :

. Le téléphone a été redémarré.
. Le délai d’expiration de la clé a expiré. Pour en savoir plus sur le délai d’expiration
des clés, reportez-vous au chapitre 7.

Dans les scénarios ci-dessus, ouvrez I'application et appuyez sur le nom de l'installation de fermeture
dans la fenétre Systémes de fermeture pour accéder a la fenétre Détails du systéme de
fermeture, actualisez la clé a partir du serveur et réinitialisez le compteur d’intervalles d’expiration
pour les installations de fermeture affichées en appuyant sur REFRESH (Actualiser).

6. Confirmation de I'ouverture/fermeture de la serrure

L’administrateur du systeme de fermeture peut définir une exigence de confirmation
d’ouverture/fermeture de la serrure pour le systéme de fermeture. Si cette option est activée, lors de
I'ouverture ou de la fermeture de serrures nécessitant des informations d’identification de I'utilisateur
et une lecture NFC pour I'ouverture et la fermeture (par exemple, certains cadenas), il vous sera
demandé de confirmer I'action que vous avez effectuée (ouverture ou fermeture). Pour confirmer,
sélectionnez I'option correcte sur I'écran.

Notez que cette sélection n’affecte en rien la serrure elle-méme, elle n’est utilisée qu’a des fins
d’enregistrement des événements de verrouillage.

R 100%

v

Lock serial number: 16874761
09/26/2023, 11:43 AM

Please confirm whether you opened or
closed the lock

b 1 OPENED THE LOCK
{4 | CLOSED THE LOCK
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7. Délais d’expiration des clés

L’administrateur du systéme de fermeture peut définir un délai d’expiration pour votre clé. Le délai
d’expiration des clés est une fonction de sécurité qui exige que I'utilisateur actualise les clés a partir
du serveur a intervalles réguliers, afin de s’assurer que ses droits d’accés soient toujours a jour.

Le délai d’expiration de la clé est un parameétre spécifique au systéme de fermeture. Si I'application a
été inscrite en tant que clé sur plusieurs systemes de fermeture, il se peut que des délais d’expiration
de clé aient été définis sur certains de ces systémes, mais pas sur d’autres. Des délais d’expiration
distincts peuvent également étre définis sur différents systéemes de fermeture. Si votre clé a expiré
(doit étre renouvelée), le nom du systéme de fermeture est indiqué en jaune, suivi d’un triangle jaune.

Vérifier I'expiration de la clé d’un systéme de fermeture, appuyez sur le nom du systéme de fermeture
dans la fenétre Systéme de fermeture pour afficher la fenétre Détails du systéme de fermeture.
Dans cette fenétre, 'Etat de I’Actualisation de la clé vous indique si vous devez actualiser votre clé
maintenant ou si vous disposez du temps restant pour le faire.

Pour revenir a I'écran d’accueil sans actualiser les clés depuis le serveur, cliquez sur Close (Fermer).

Pour actualise la clé depuis le serveur et réinitialiser le compteur du délai d’expiration pour les
systemes de fermeture, appuyez sur REFRESH (Actualiser).

X4 100%8 Nnaseg & 0100%0

X Details REFRESH KEY

b

To use the lack, hol
it until it ope
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8. Détails du systéme de fermeture

Pour afficher la fenétre Détails du systeme de fermeture, appuyez sur le systeme de fermeture
dans la fenétre Systémes de fermeture.

® L 100%8

c ®

G

To use the lock, hol.
it until it cpe

c. Green

La fenétre Détails du systéme de fermeture affiche les informations suivantes :

e Nom du systéeme de fermeture : Nom du systéme de fermeture.

e Etat de I’Actualisation de la clé : VVous indique si vous devez actualiser votre clé maintenant
ou indique la date a laquelle elle doit étre actualisée au plus tard. Si le temps restant est
inférieur a 24 heures, vous verrez les heures et les minutes restantes jusqu’a ce qu’elle doive
étre actualisée.

o Enregistrement de '’Emplacement de I’événement d’Ouverture : |l s’agit d’'une fonction de
sécurité qui permet d’enregistrer 'emplacement de I'utilisateur dans I'historique de la serrure
pour chaque ouverture ou fermeture de serrure.

Notez que I'Etat de I’Actualisation de la clé et ' Enregistrement de ’Emplacement de
I’'événement d’Ouverture ne sont affichés que si 'administrateur a défini 'un ou I'autre ou les deux
sur votre clé.

N e
X Details

Lock ame
Maintenance Inc.
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9. Lecture des informations de fermeture avec 'application

Outre I'ouverture de serrures, vous pouvez également utiliser I'application pour lire des informations
de fermeture telles que le numéro de série de la serrure, la version du logiciel et I'état de
programmation. Notez que les informations de la serrure peuvent uniquement étre lues a partir de
serrures iLOQ S50.

Pour lire les informations de fermeture :

1. Appuyez sur le bouton Lock info (Info serrure) (icobne de serrure).
Placez I'antenne NFC de votre téléphone pres du bouton d’antenne de la serrure.
Maintenez le téléphone immobile jusqu’a ce que I'application affiche les informations
de fermeture.

3. Appuyez sur DONE (Terminé) pour quitter la lecture des informations de fermeture
ou scannez une autre serrure en répétant I'étape 2.
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10. Mise a jour de clé

L’application iLOQ S50 peut également étre utilisée pour mettre a jour les droits d’acceés sur les
keyfobs iLOQ k55S.2 et les clés iLOQ K5. Les droits d’accés sont gérés par un administrateur et lui
seul peut envoyer des mises a jour des droits d’accés a votre keyfob ou votre clé.

Appuyez sur le bouton Mise a jour de Ila clé au bas de I'écran pour afficher la fenétre Mise a jour de
la clé. Dans la fenétre Mise a jour de la clé, choisissez I'icbne clé ou l'icone keyfob selon ce que
vous souhaitez mettre a jour. Puis, suivez les instructions sur I'écran du téléphone pour procéder a la
mise a jour.

Notez que lorsque vous utilisez les téléphones Android, les mises a jour de clé et de keyfob peuvent
étre effectuées lorsque I'application S50 est en cours d’exécution a I'arriére-plan. Pour mettre a jour
une clé, il suffit de la tenir prés de I'antenne NFC de votre téléphone alors que I'application S50 est en
cours d’exécution a l'arriére-plan. Pour mettre a jour un keyfob, il suffit de le tenir prés de I'antenne
NFC de votre téléphone alors que I'application S50 est en cours d’exécution a I'arriére-plan.

Notez que les keyfobs iLOQ K55S.1 doivent étre mis a jour avec I'application iLOQ FobApp.
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11. Messages de I'administrateur du systéme de fermeture

L’administrateur du systéme de fermeture peut envoyer des messages aux utilisateurs des clés du
téléphone a partir du systéme de gestion. Cela nécessite I'autorisation de I'utilisateur au moment de
I'exécution (versions 12 et 13 d’Android).

Ces messages peuvent par exemple concerner le partage d’'informations générales, ou des
informations supplémentaires relatives aux clés regues, etc. La messagerie incluse dans I'application
est unidirectionnelle, c’est-a-dire que I'application peut recevoir des messages de la part de
'administrateur du systéme, mais vous ne pouvez pas y répondre.

Pour afficher les messages regus :

1. Ouvrez l'application
2. Appuyez sur le bouton Messages pour afficher les messages regus.

Pour supprimer les messages, appuyez sur le bouton Corbeille dans le coin supérieur droit de la vue
Messages. Remarque : tous les messages seront supprimés en une seule fois.
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